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-- CONHECIMENTOS ESPECIFICOS --

u Questdo 31

No contexto do desenvolvimento de software, o processo

interativo e incremental é

A um método com enfoque na integracdo de componentes
reutilizdveis em um sistema ja existente, evitando a
necessidade de desenvolvé-lo desde o inicio.

B uma abordagem que intercala as atividades de especificagéo,
desenvolvimento e validag8o, criando versdes sucessivas que
adicionam novas funcionalidades ao sistema.

C um modelo linear de desenvolvimento em que cada fase deve
ser concluida antes que a préxima comece, sem revisdes ou
interacdes.

D uma técnica que utiliza incrementos pequenos, envolvendo
clientes para feedback rapido e priorizando a comunicacéo
informal em detrimento da documentacédo formal.

E um modelo que representa o processo de software como
ciclos, cada qual abordando fases como viabilidade,
requisitos e projeto, com foco em riscos.

[JUSTIFICATIVAS||
[IA]| - Incorreta. Esse conceito refere-se a engenharia de software
orientada a reuso, abordagem baseada na existéncia de um
ndmero significativo de componentes reutilizaveis. O processo
de desenvolvimento do sistema concentra-se na integracao desses
componentes em um sistema ja existente em vez de desenvolver
um sistema a partir do zero.*/
|IB]| - Correta. O desenvolvimento interativo e incremental de
software facilita e reduz custos ao implementar mudancas
durante o processo. Cada versdo adiciona funcionalidades
necessarias, priorizando as mais importantes ou urgentes. Isso
permite ao cliente avaliar o sistema cedo e, se necessario, ajustar
apenas 0 incremento em desenvolvimento, redefinindo
funcionalidades para versdes futuras. Essa abordagem intercala
as atividades de especificacdo, desenvolvimento e validagéo.
O sistema é desenvolvido como uma série de versOes
(incrementos), de maneira que cada versdo adiciona
funcionalidade a anterior.*/
IC|| - Incorreta. Trata-se do modelo cascata, o qual considera as
atividades fundamentais do processo de especificacdo,
desenvolvimento, validacdo e evolucdo, e representa cada uma
delas como fases distintas, como: especificacdo de requisitos,
projeto de software, implementacéo, teste, e assim por diante.*/
IID]l - Incorreta. Trata-se das metodologias &geis, que focam no
desenvolvimento rapido de software e produzem sistemas Uteis
rapidamente, em incrementos pequenos, com funcionalidades
adicionais a cada versdo. Os método Aageis minimizam a
documentacéo, intercalam  especificacgdo, projeto e
implementacdo, e envolvem usudrios na avaliagdo e definicdo de
requisitos em cada etapa, priorizando comunicagdo informal
sobre documentacdo formal.*/
lE|| - Incorreta. Trata-se do modelo espiral de Boehm, um
framework de processo de software dirigido a riscos proposto por
Boehm, no qual o processo de software é representado como uma
espiral, e ndo como uma sequéncia e atividades com alguns
retornos de uma para outra. Cada volta na espiral representa uma
fase do processo de software. Dessa forma, a volta mais interna
pode preocupar-se com a viabilidade do sistema; o ciclo seguinte,
com definicdo de requisitos; o seguinte, com o projeto do
sistema; e assim por diante.*/

R4 Questio 32 |

Uma equipe de desenvolvimento de software esta
trabalhando em uma aplicacdo web e necessita adotar uma
ferramenta de integracdo de codigo e criacdo de pipelines de
implantacdo, a fim de automatizar o processo de integracdo e
entrega continua.

Nessa situacdo, a ferramenta mais indicada para o atendimento
da necessidade da equipe é 0

A Vagrant.

B Docker.

C Ansible.

D Kubernetes.

E GitLab CI.

[JUSTIFICATIVAS]|

|lA]| - Incorreta. O Vagrant é uma ferramenta de automac&o para
criacdo e gerenciamento de ambientes de desenvolvimento
virtualizados. Ele simplifica o processo de configurar ambientes
de maquinas virtuais (VMs) usando provedores como
VirtualBox, VMware ou Hyper-V.*/

IIB]| - Incorreta. Docker é uma ferramenta de containerizacéo,
nado integracdo continua (CI). Ela cria e gerencia containers, que
sdo ambientes isolados onde as aplicacdes podem ser executadas
de forma consistente em diferentes ambientes.*/

IC|| - Incorreta. Ansible é uma ferramenta de automacdo de
configuracdo de infraestrutura e gerenciamento de servidores.
Pode ser usado para provisionar e configurar sistemas, mas ndo
foca na integracdo continua (CI) .*/

IID|| - Incorreta. Kubernetes é uma ferramenta de orquestracdo de
containers, ndo de CI/CD. Embora facilite 0 gerenciamento e a
automacdo de containers, ele ndao é especificamente uma
ferramenta para automacao de integragdo e entrega continua.™/
IE|| - Correta. O GitLab ClI é uma ferramenta para integracdo
continua (CI) que permite automatizar o processo de integracdo
de codigo, criar pipelines de integracdo e entrega continua (CD)
e gerenciar a implantacdo de software. Ele facilita a automacgéo
de testes, construgdo e entrega de cédigo em varias fases de
desenvolvimento, proporcionando uma integragdo eficiente e
continua.*/

u Questéo 33 |

Uma empresa pode disponibilizar atualiza¢fes de software mais
rapidas e confiaveis aos seus clientes ao implementar praticas de
DevOps que garantam

I aentrega continua das alteracdes de cédigo para liberacdo em
producao.

Il publicacBes esparsas a fim de evitar a geracdo de grandes
quantidades de versdes do software.

111 a adogdo de infraestrutura como cédigo para provisionamento
e gerenciamento automatizado da infraestrutura.

Assinale a opcéo correta.

A Apenas o item | esta certo.

Apenas o item Il esté certo.
Apenas os itens | e 111 estdo certos.
Apenas os itens Il e Il estéo certos.
Todos os itens estdo certos.

m oo
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[JUSTIFICATIVAS||

[IA]| - Incorreta. Os itens | e 11 estdo certos.*/

IBJ| - Incorreta. O item |1 esté errado.*/

IC|| - Correta. O item | esta certo, pois a entrega continua é uma
pratica de desenvolvimento de software em que alteracdes de
cédigo sdo criadas, testadas e preparadas automaticamente para
liberagd@o para producdo. Ela se expande com base na integracéo
continua, pela implantacdo de todas as alteraces de codigo em
um ambiente de teste e(ou) ambiente de producdo, apds o estagio
de criacdo. Quando a integracdo continua for implementada
adequadamente, os desenvolvedores sempre terdo um artefato de
criacdo pronto para ser implantado e que passou por um processo
de teste padronizado.

O item Il esta errado, pois a publicacdo deve ser frequente e ndo
esparsa. A integracdo continua é uma pratica de desenvolvimento
de software em que os desenvolvedores, com frequéncia, juntam
suas alteracGes de cddigo em um repositério central. Depois
disso, criagdes e testes sdo executados. Os principais objetivos da
integracdo continua Ssdo encontrar e investigar erros mais
rapidamente, melhorar a qualidade do software e reduzir o tempo
necessario para validar e lancar novas atualizacfes de software.
O item IIl esta certo, pois a infraestrutura como cédigo é uma
pratica em que a infraestrutura é provisionada e gerenciada
mediante técnicas de desenvolvimento de codigo e software,
como controle de versdo e integracdo continua. O modelo
controlado por API da nuvem permite que desenvolvedores e
administradores de sistema interajam com a infraestrutura de
modo programaético e em escala, em vez de precisarem instalar e
configurar manualmente os recursos.*/

IID|| - Incorreta. O item Il esta errado.*/

|[E|| - Incorreta. Apenas os itens | e 111 estdo certos.*/

u Questéo 34

Considerando que uma equipe de designers esteja utilizando

storytelling para obter insights sobre os usuérios e, dessa forma,

criar empatia com seus usuarios-alvo, assinale a opgéo correta

em relacéo ao storytelling.

A As histérias sdo apenas descri¢des de uma cena ou de um
personagem.

B O principal objetivo das historias é transferir as informagoes
de uma pessoa para outra.

C As histérias instigam a imaginacdo dos membros da
audiéncia.

D Histérias sdo criadas necessariamente para atender a
maltiplos pablicos.

E Uma histéria deve ser contada, de uma vez, até o final, a fim
de ndo comprometer a compreensao da audiéncia.

[JUSTIFICATIVAS]|

[IA]l -Incorreta. As histérias ndo se limitam a descrever cenas ou

personagens. A mera descricdio de uma cena ou de um

personagem ndo é realmente uma historia até que haja eventos,

decisBes e acles, ou pelo menos uma reacdo a uma situacao ou

ambiente.*/

IIBIl - Incorreta. O objetivo das histérias vai além de apenas

transferir informacGes. Elas sdo criadas para engajar a audiéncia,

estimular a imaginacao, criar empatia, provocar reflexdes e gerar

compreensdo compartilhada.*/

IC|| - Correta. As histdrias ganham vida na imaginacdo dos

membros da audiéncia, seja uma pessoa ou centenas. A ideia

central do storytelling é envolver a audiéncia e estimular sua

imaginacdo.*/

IID]l - Incorreta. As histérias, em design de experiéncia do

usuario, geralmente sdo criadas para um puablico especifico e para

atender a um objetivo especifico, ndo necessariamente para

atender a maltiplos pablicos ao mesmo tempo.*/

|

|IE|| - Incorreta. Em muitos casos de storytelling, ndo € preciso
contar a histéria até o final de uma vez. O objetivo do
storytelling é engajar a audiéncia, muitas vezes criando uma
jornada emocional ou uma narrativa que pode ser contada de
forma fragmentada ou interativa. Em algumas abordagens, contar
a historia de forma incompleta ou criar suspense pode ser uma
técnica eficaz para manter o interesse e provocar mais reflexdo.
Isso pode ser especialmente til em contextos como design de
experiéncia do usuario, em que uma parte da histdria pode ser
usada para provocar questes ou incentivar a descoberta do
problema e da solugéo.*/

u Questédo 35 |

No que se refere a historias de usuério, assinale a opgéo correta.

A Nas histdrias de usuario, ha apenas um artefato de requisitos
vinculados & historia.

B A historia de usuario deve ser escrita em uma linguagem
técnica e formal.

C A histéria de usuério é a maior unidade de trabalho baseada
na necessidade do cliente final.

D O objetivo da historia de usuario é expressar, de forma clara e
leve, as angustias e necessidades do cliente final.

E Histdrias equivalem a casos de uso, ja que ambos descrevem
requisitos e cumprem o mesmo papel.

[JUSTIFICATIVAS

[IA|l - Incorreta. Histérias de usuario podem estar vinculadas a

varios artefatos, como critérios de aceitacdo, diagramas, entre

outros.*/

IIB]| - Incorreta. Histdrias de usuario devem ser escritas em

linguagem simples e compreensivel para todos os envolvidos,

incluido o cliente.*/

IC|| - Incorreta. Histéria de usuario € a menor unidade de

trabalho com base na necessidade do cliente final que vai utilizar

e(ou) interagir com o produto. Histérias de usuério

frequentemente representam fragmentos menores de uma

necessidade do cliente final.*/

IID]| - Correta. Uma histéria é a representacdo clara e informal

que expressa a necessidade e(ou) requisito de um potencial

usuario. O objetivo da historia é expressar, em poucas palavras,

as dores e necessidades, propor critérios minimos para aceitacéo

e o valor de negocio agregado, de uma forma clara, limpa e

leve.*/

IE|| - Incorreta. Histérias de usuério e casos de uso tém objetivos

e estruturas diferentes; histérias sdo mais focadas no

entendimento do valor para o usuario, enquanto casos de uso

detalham fluxos de interacdo especificos.*/

u Questdo 36 |

A respeito da arquitetura cloud native, de técnicas de
componentizagdo de software e da arquitetura orientada a
servigos (SOA), assinale a opcéo correta.

A Na arquitetura cloud native, os aplicativos sdo divididos em
servigos pequenos fracamente acoplados que se comunicam
entre si.

B No desenvolvimento de servicos, o projeto de mensagem tem
como objetivo a definicdo das operacgdes, entradas, saidas e
excegdes associadas as operagdes.

C Um servico € um componente de software reutilizavel e de
alto acoplamento que encapsula funcionalidades acessiveis e
distribuidas por programas.

D Na arquitetura cloud native, os aplicativos podem ser
dimensionados horizontalmente, aumentando o tamanho das
maéquinas virtuais.

E O wuso de componentes exige necessariamente a
implementacdo de interface e o conhecimento do codigo-
fonte para referencia-lo diretamente em um programa.
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[JUSTIFICATIVAS||

|All - Correta. Em uma arquitetura nativa da nuvem, 0s
aplicativos sdo divididos em servicos menores, independentes e
fracamente acoplados que podem ser desenvolvidos,
implementados e gerenciados de forma independente. Esses
Servigos se comunicam entre si usando APIs e sdo empacotados e
implantados por meio do uso de contéineres. 1sso permite criar
aplicativos que podem ser facilmente dimensionados,
gerenciados e atualizados sem interrupcao no sistema geral.*/
IIBI| - Incorreta. O projeto de mensagem no desenvolvimento de
servicos tem como objetivo definir a estrutura das mensagens
que serdo trocadas entre o cliente e 0 servico, ou seja, como 0s
dados serdo representados e organizados nas mensagens enviadas
e recebidas. No estagio de projeto de mensagem, o foco esta na
maneira como os dados serdo embalados, no formato da
mensagem e na estrutura das informagOes, incluindo-se as
entradas e saidas dos dados, mas ndo se foca diretamente na
definicdo das operacdes e excecles. Essas definicdes sdo tratadas
principalmente no projeto légico da interface.*/

ICI| - Incorreta. Um servico é um componente de software de
baixo acoplamento e reutilizavel que encapsula funcionalidade
discreta, que pode ser distribuida e acessada por meio de
programas. Um web service é um servico acessado por meio de
protocolos baseados em padrdes da Internet e em XML.*/

IID|| - Incorreta. Na arquitetura cloud native, os aplicativos séo
dimensionados horizontalmente, adicionando-se novas instancias
de servicos ou contéineres, em vez de aumentar o tamanho
(capacidade) das maquinas virtuais existentes, que seria um
escalonamento vertical.*/

l[E|l - Incorreta. O wuso de componentes ndo exige
necessariamente a implementagdo de interface nem o
conhecimento do codigo-fonte para referencia-lo diretamente em
um programa. Um componente deve ser independente; deve ser
possivel compor e implanta-lo sem a necessidade de usar outros
componentes especificos. Se utilizarem servigos externos, 0s
servigos devem ser definidos explicitamente em uma
especificacdo de interface, como requires. O objetivo é permitir o
uso dos componentes sem a necessidade de conhecer seus
detalhes internos.*/

R4 Questio 37

Uma empresa, ao criar um sistema de rastreamento de
pacotes em tempo real, implementou uma integracdo com
diversos servicos de entrega que possuem diferentes requisitos de
comunicacdo. Alguns servicos respondem apenas quando
solicitados, enquanto outros ndo geram resposta.

Assinale a opcédo que cita o padrdo adotado na situacgao hipotética
precedente.

A XMLHttpRequest

B XSLT

C SOAP

D REST

E WSDL

[JUSTIFICATIVAS||

[lA]l - Incorreta. Objetos XMLHttpRequest (XHR) sdo usados
para interagir com servidores. Eles permitem recuperar dados de
uma URL sem a necessidade de atualizar toda a pagina. Isso
possibilita que uma pagina da Web atualize apenas partes
especificas sem interromper as atividades do usuario.*/

IIB]| - Incorreta. O XSLT é uma linguagem para transformar
documentos XML, como HTML, texto ou XML.*/

IC|| - Incorreta. SOAP é um protocolo baseado em XML para
troca de mensagens, focado em chamadas de servicos de rede,
mas ndo define como estruturar os diferentes tipos de interaces
de forma téo flexivel quanto o WSDL.*/

|

IID]| - Incorreta. REST € uma arquitetura de estilo para sistemas
distribuidos que usa métodos HTTP para comunicacdo entre
servicos, ndo focando em padrdes de resposta como o WSDL.*/
|IE|| - Correta. A especificacdo WSDL permite que o sistema de
rastreamento se comunique com os diferentes servicos de
entrega, utilizando os padrdes de troca de mensagens adequados,
como "In-Out" para servicos que necessitam de resposta, "Out-
Only" para servicos de envio sem retorno, e "In-Optional-Out"
para servicos que podem ou ndo responder. Isso permite
flexibilidade na definicdo de interacdes entre servicos web.*/

u Questdo 38

public class Main {

public static void main(Stringl] args)
throws InterruptedException {
ExecutorService executor =

Executors.newThreadPerTaskExecutor (
Thread.ofVirtual () .factory());
System.out.println ("Executor created");
for (int 1 = 0; i < 10; i++) |
int taskNumber = i;
executor.submit (() -> {
System.out.println ("Task " + taskNumber +
" executed by " + Thread.currentThread()):;
1)
}

executor.shutdown () ;
}
}

A execucdo do trecho de cddigo precedente, em Java 21,

resultara na criagdo de

A um ExecutorService que utiliza um pool fixo de threads
virtuais.

B threads que serdo gerenciadas diretamente pelo sistema
operacional.

C threads virtuais que serdo automaticamente descartadas apos
a execucdo da tarefa.

D threads virtuais que ficardo em estado de execucdo, de forma
continua.

E threads fisicas compativeis com o método submit ()
utilizado no cddigo.

[JUSTIFICATIVAS||

[IA]l - Incorreta. O codigo ndo esta utilizando um pool de threads

fixo. Ele estd criando uma nova thread para cada tarefa,

utilizando

Executors.newThreadPerTaskExecutor(Thread.ofVirtual().factor

y()). Portanto, ndo ha um pool fixo de threads, e sim threads

criadas por tarefa.*/

IIB]| -Incorreta. As threads virtuais ndo sdo gerenciadas

diretamente pelo sistema operacional. Elas sdo gerenciadas pela

JVM e ndo sdo associadas diretamente a threads fisicas do

sistema operacional. Esse é um dos principais aspectos das

threads virtuais, que sdo leves, e a JVM pode otimizar sua

execucdo de forma eficiente, criando muitas delas sem a

sobrecarga das threads tradicionais do sistema operacional.*/

|IC|| - Correta. As threads virtuais sdo leves e a JVM pode

descartéa-las automaticamente apds a execucao da tarefa. Quando

a execucdo de uma tarefa termina, a thread virtual é encerrada. O

conceito de threads virtuais permite que muitas threads sejam

criadas sem um grande custo, pois elas sdo automaticamente

descartadas quando ndo sdo mais necessarias.*/

IID|| - Incorreta. As threads virtuais ndo ficam em estado de

execugdo de forma continua. Elas sdo criadas para cada tarefa e,

ap6s a execucgdo, sdo descartadas. O que acontece € que,

enquanto a tarefa estd em execucéo, a thread virtual é associada a

tarefa e ficara ativa até o término da execugdo da tarefa.*/

IE|| Incorreta. O método submit() pode ser usado tanto com

threads fisicas quanto virtuais, mas, no caso, o codigo esta

utilizando threads virtuais. Threads virtuais sdo uma abstracéo

da JVM e podem ser usadas de maneira semelhante as threads

tradicionais, mas sem a sobrecarga das threads fisicas.*/
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u Questéo 39

Assinale a opcdo que apresenta a ferramenta que possibilita,
nativamente, a execucdo paralela de testes de WebDriver em
maquinas remotas, em mdltiplas plataformas e em larga escala,
com diferentes versdes de navegadores.

A JUnit

B Ranorex

C Selenium Grid

D Cucumber

E Cypress

[JUSTIFICATIVAS||

[IA]l - Incorreta. JUnit é uma ferramenta para testes unitarios em
Java, mas ndo oferece a funcionalidade de execucdo paralela de
testes em diferentes navegadores e plataformas. JUnit € voltada
para testes de unidade, e ndo para automacgdo de testes em
maultiplos navegadores.*/

IIB]| - Incorreta. Ranorex é uma plataforma de automacdo de
testes focada principalmente em testes de interface grafica (GUI)
em desktop, web e aplicativos mdveis. Ele oferece uma solucéo
mais centralizada e integrada para automacdo de testes, em vez
de ser usado para gerenciamento distribuido de testes em
multiplas maquinas.*/

|IC|| - Correta. Selenium Grid é uma ferramenta que permite a
execucdo de testes automatizados em paralelo em mdltiplas
maquinas e navegadores. Ele distribui comandos do cliente para
instdncias remotas de navegadores, facilitando testes em varias
versGes de navegadores e plataformas diferentes, otimizando o
tempo e a cobertura dos testes. Isso é ideal para testar aplicacdes
em diferentes ambientes simultaneamente.*/

IID]l - Incorreta. Embora seja uma ferramenta de teste de
comportamento, Cucumber é voltado para testes baseados em
Gherkin e ndo para a execucdo paralela de testes em diversas
maquinas e navegadores. Cucumber é uma ferramenta que
suporta o desenvolvimento orientado a comportamento (BDD),
permitindo a execucdo de testes automatizados a partir de
especificacOes executaveis.*/

lE]] - Incorreta. Cypress é uma excelente ferramenta de
automacdo de testes para aplicacbes web, mais focado na
execucdo de testes em uma Unica maquina e em um Unico
navegador de cada vez (principalmente no Chrome). Ele oferece
uma abordagem mais simples e rapida para testes end-to-end,
com uma excelente integragdo com o préprio navegador,
permitindo que os testes interajam diretamente com a aplicacéo,
mas sua execuc¢do ndo é distribuida, o que significa que ndo é
ideal para rodar testes em diferentes navegadores ou em
maltiplas plataformas de forma paralela.*/

R4 Questio 40

Julgue os itens a seguir, a respeito de testes de software.

I A heranga torna mais simples os testes de classes, pois 0s
testes das operacOes herdadas contemplam os testes em todos
0s contextos de uso.

Il O teste de release deve ser realizado por uma equipe que nao
esteve envolvida no desenvolvimento do sistema.

II1 Os testes de estresse ajudam a identificar o ponto de
degradacdo de um sistema, permitindo implementar controles
para evitar sobrecarga.

Assinale a opcéo correta.

Apenas o item | esta certo.

Apenas o item Il esta certo.
Apenas os itens | e 111 estdo certos.
Apenas os itens 11 e Il estdo certos.
Todos os itens estdo certos.

m oo w>

[JUSTIFICATIVAS||

[IA]| - Incorreta. O item | estd errado, pois a heranga torna os
testes de classes mais complicados, pois as operaces herdadas
podem fazer suposi¢des sobre outras operacdes e atributos, que
podem ndo ser validas em subclasses. Assim, é necessario testar
as operagdes herdadas em todos os contextos de uso para garantir
que funcionem corretamente em cada caso.*/

IIB| - Incorreta. Os itens 1l e Il estdo certos.*/

IC|| - Incorreta. O item | esta errado.*/

|ID|| - Correta. O item Il esta certo, pois 0 objetivo principal do
processo de teste de release é convencer o fornecedor do sistema
de que esse sistema é bom o suficiente para uso. Portanto, uma
equipe separada, que ndo esteve envolvida no desenvolvimento
do sistema, deve ser responsavel pelo teste de release. O item I11
estd certo, pois 0s testes de estresse sdo particularmente
relevantes para sistemas distribuidos baseados em uma rede de
processadores. Esses sistemas frequentemente apresentam
degradacdo severa quando estdo muito carregados. Os testes de
estresse ajudam a descobrir quando a degradacdo comega, e,
assim, é possivel adicionar controles ao sistema para rejeitar
operacGes além desse ponto.*/

IE|| - Incorreta. Apenas os itens 11 e 111 estdo certos.*/

u Questdo 41

begin
integer arr[100], target, inicio, fim, meio;
integer Dbusca binaria(integer arr, integer
target);
begin
inicio := 0;
fim := length(arr) - 1;

while inicio <= fim do

meio := (inicio + fim) div 2;
if arr[meio] = target then
return meio;

else if arr[meio] < target then

inicio := meio + 1;
else

fim := meio - 1;
end;

return -1;
end;
end;

O algoritmo de busca binaria apresentado anteriormente possui

A complexidade de tempo O(n), em que n é o nimero de
elementos no array.

B complexidade de tempo O(log n), em que n representa o
numero de elementos no array.

C complexidade espacial O(n), j& que o algoritmo ndo usa
estruturas de dados adicionais que crescem com o tamanho da
entrada.

D complexidade espacial O(log n), j& que o algoritmo ndo usa
estruturas de dados adicionais que crescem com o tamanho da
entrada.

E complexidade de tempo O(1), j& que o algoritmo ndo usa
estruturas de dados adicionais que crescem com o tamanho da
entrada.
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[JUSTIFICATIVAS||

[IA]l - Incorreta. A complexidade de tempo O(n) significa que o
tempo de execucdo do algoritmo aumenta linearmente com o
nimero de elementos no array. Isso ocorre porque, no caso de
uma busca linear, por exemplo, o algoritmo verifica cada
elemento do array até encontrar o valor desejado ou até terminar
a busca sem sucesso. Para n elementos, o algoritmo pode realizar
até n comparac@es, 0 que resulta em uma complexidade de O(n),
0 que é muito pior que nos algoritmos de busca binéria.*/

|IBJ| - Correta. A complexidade de tempo O(log n) significa que o
tempo necessario para executar o algoritmo aumenta de forma
logaritmica a medida que o nimero de elementos no array
aumenta. No caso da busca binéria, a cada iteracdo, o nimero de
elementos que o algoritmo precisa verificar é reduzido pela
metade, 0 que resulta em uma busca muito eficiente em arrays
grandes. Essa complexidade é muito melhor do que uma busca
linear, que tem complexidade O(n).*/

IIC|| -Incorreta. Para um algoritmo de complexidade espacial
O(n), é necessario que o algoritmo utilize estruturas de dados
cujo tamanho aumente proporcionalmente ao numero de
elementos na entrada (por exemplo, armazenando cépias de
dados ou utilizando arrays/vetores adicionais). Se o algoritmo
ndo utiliza nenhuma estrutura adicional que cresca com 0
tamanho da entrada, a complexidade espacial ndo seria O(n). A
complexidade espacial em um caso como esse poderia ser O(1)
(ou constante), pois a memoria usada ndo depende do tamanho
da entrada.*/

IID|| - Incorreta. O(log n) geralmente se aplica a algoritmos
recursivos ou divide e conquista, onde a profundidade da pilha de
chamadas pode crescer logaritmicamente. No entanto, se o
algoritmo ndo utiliza nenhuma estrutura de dados adicional que
cresca com a entrada, a complexidade espacial ndo seria
O(log n). Se ndo ha uso de estruturas que ocupem memoria
proporcional ao tamanho da entrada (como arrays ou listas) e o
algoritmo ndo requer uma pilha de chamadas muito profunda, a
complexidade espacial pode ser O(1), ou seja, constante.*/

|[E|| - Incorreta. O uso de estruturas de dados adicionais ndo afeta
diretamente a complexidade de tempo de um algoritmo. Por
exemplo, se o algoritmo for linear, como a busca de um elemento
em um vetor, a complexidade de tempo seria O(n), e ndo O(1).
O(1) ocorre em algoritmos onde o tempo de execucéo é constante
independentemente do tamanho da entrada, como acessar um
elemento especifico em uma posicdo predeterminada de um
array ou realizar uma operacéo simples sem interagdo com todos
os dados da entrada.*/

u Questdo 42

Se, durante uma transferéncia bancéaria, ocorrer uma falha de
energia exatamente no momento da operagdo, a propriedade que
garantira que a transacdo seja completamente concluida ou
totalmente desfeita, evitando estados intermediarios no banco de
dados, é denominada

A isolamento.

consisténcia.

atomicidade.

durabilidade.

completude.

m oo o

[JUSTIFICATIVAS]|

lA]l - Incorreta. O isolamento garante que as transacGes
concorrentes ndo interfiram uma com as outras, fazendo com que
cada transacéao seja executada isoladamente.*/

|IBJ| - Incorreta. A consisténcia assegura que uma transagdo leve
0 banco de dados de um estado valido para outro estado valido,
preservando as regras e restri¢cdes definidas.*/

|IC|| - Correta. A atomicidade garante que uma transacdo seja
tratada como uma unidade indivisivel (atbmica) de trabalho. Ou
todas as operagOes sdo realizadas com sucesso (commit), ou
nenhuma delas é efetivada (rollback). */

IID|| - Incorreta. A durabilidade assegura que, uma vez que uma
transacdo seja confirmada (commit), suas alteragdes serdo
permanentes e sobreviverdo a falhas do sistema.*/

|IE|| - Incorreta. Ndo € uma propriedade do banco de dados.*/

R4 Questio 43 |

Assinale a opcdo que apresenta uma técnica de modelagem e
otimizacéo de bases de dados para business intelligence.

modelo estrela

OLTP

normalizagdo extrema

tabelas planas

E remocéo de dados historicos

[JUSTIFICATIVAS]|

|A]l - Correta. O modelo estrela ¢ uma técnica amplamente
utilizada em BI para modelagem de bases de dados analiticas.
Ele organiza os dados em tabelas de fatos e dimensdes,
facilitando consultas OLAP e anélise de dados.*/

IB|| - Incorreta. O banco de dados relacional (OLTP) é modelado
com tabelas interligadas onde o processo de consulta pode causar
uma indisponibilidade no sistema de gestdo empresarial (ERP),
pois é baseado em transagdes.*/

IC|| - Incorreta. A normalizacdo é util em bancos de dados
transacionais, mas, em B, a desnormalizacdo € preferivel para
melhorar o desempenho das consultas analiticas, o que é tipico
em sistemas OLAP.*/

|ID|| - Incorreta. Tabelas planas (ou flat tables) sdo limitadas na
modelagem de dados analiticos, pois ndo capturam relacdes
complexas entre dados e podem prejudicar a escalabilidade de
consultas em grandes volumes de dados.*/

IE|| - Incorreta. A remogdo de dados historicos contradiz a ideia
central de BI, que depende de dados histéricos para analise de
tendéncias e para suportar decisfes informadas.*/

R4 Questso 44 |

Em relagdo ao modelo de referéncia OSI da ISO, bem como as
suas camadas e respectivas funcdes, julgue os itens a seguir.

0O W >

I O modelo de referéncia OSI possui sete camadas.

Il O HTTP esta presente na camada de rede.

111 O tratamento da transmissdo de bits normais por um canal de
comunicacéo é funcdo da camada fisica.

IV A camada de sessdo gerencia estruturas de dados abstratas e
permite a comunicacdo entre computadores com diferentes
representacGes de dados.

Estdo certos apenas os itens

A lelll

B lelV.

C llelll

D IlelV.
E ILHelV.
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[JUSTIFICATIVAS||

[|A]| - Correta. O item | esta certo, pois 0 modelo de referéncia
OSI tem sete camadas.

O item Il esté errado, pois 0 HTTP est4 presente na camada de
aplicacdo do modelo OSI.

O item Il1 esta certo, pois a camada fisica trata da transmisséo de
bits normais por um canal de comunicagéo.

O item IV esté errado, porque a camada de sessdo permite que 0s
usuarios, em diferentes maquinas, estabelecam sessGes de
comunicagdo entre eles. */

IBJ| - Incorreta. Apenas os itens | e 111 estéo certos.*/

IC|| - Incorreta. Apenas os itens | e Il estdo certos.*/

IID|| - Incorreta. Apenas os itens | e 111 estdo certos.*/

IE|| - Incorreta. Apenas os itens | e Il estéo certos.™/

u Questdo 45

Para mapear nomes de hosts em enderecos IP na rede interna,
onde as mensagens de consulta e resposta sdo enviadas como
pacotes UDP, é adequado o uso do

A HTTP.

B FTP.

C DHCP.

D DNS.

E SMTP.

[JUSTIFICATIVAS||

[IA]l - Incorreta. O protocolo HTTP é usado para transportar toda
essa informagé&o entre os servidores e os clientes na Web. */

IIB]| - Incorreta. O protocolo FTP tem o objetivo de transferir
programas e arquivos de todos os tipos por meio de redes
TCP/IP. Suas principais caracteristicas sdo a confiabilidade e a
eficiéncia com que realizam as transferéncias. Embora seja
possivel usar outros protocolos para transferir arquivos, como o
HTTP e 0 SMTP, o FTP € o0 mais adequado para essa tarefa, pois
utiliza o protocolo TCP na camada de transporte e escuta as
requisi¢Oes nas portas 20 (dados) e 21 (controle).*/

IC|| - Incorreta. O protocolo DHCP ¢é responsavel pela
configuracdo dindmica de enderecos IP em uma rede de
computadores.*/

|ID]| - Correta. O DNS é utilizado para mapear nomes de hosts em
enderecos IP. Para mapear um nome em um endereco IP, um
programa aplicativo chama um procedimento de biblioteca
denominado resolvedor e repassa a ele 0 nome como um
par@metro. O resolvedor envia uma consulta contendo o nome
para um servidor DNS local, que procura 0 nome e retorna uma
resposta contendo o endereco IP ao resolvedor. Este, em seguida,
retorna o endereco IP ao programa aplicativo que fez a chamada.
As mensagens de consulta e resposta sdo enviadas como pacotes
UDP. Munido do endereco IP, o programa pode entdo
estabelecer uma conexdo TCP com o host ou enviar pacotes UDP
até ele. */

llE|| - Incorreta. O SMTP ¢é utilizado para enviar emails pelas
conexdes e informa de volta o status de entrega e quaisquer
erros.*/

u Questao 46

A respeito de instalagdo, configuracdo e suporte em ambiente
Linux, julgue os itens a seguir.

I O comando # apt-get remove -purge pode ser usado
para a remocao completa de um pacote e de seus arquivos de
configuracéo.

Il O uso do comando # chkconfig dhcpd on permite iniciar
0 servico de DHCP no servidor Linux.

Il Em algumas distribuigBes Linux, para a inicializacdo do
servidor NFS, é preciso ativar 0 servigo portmap.

Assinale a opcéo correta.

A Apenas o item | esta certo.

B Apenas o item |l esté certo.

C Apenas ositens | e Il estdo certos.

D Apenas os itens Il e Il estéo certos.

E Todos os itens estéo certos.

[JUSTIFICATIVAS]|

IA]| - Incorreta. O item Il também esta certo.*/

IBJ| - Incorreta. Apenas os itens I e 111 estdo certos.*/

IC|l - Correta. O item | esta certo porque, para remover um
pacote, é usado o comando apt-get remove, como em # apt-get
remove apache2. Ao remover 0 pacote, todos 0s componentes
sdo apagados, inclusive as bibliotecas e arquivos diversos.
Apenas 0s arquivos de configuracdo sdo preservados, para o caso
de usuério querer instalar o pacote novamente depois. Para fazer
uma remogdo completa, incluindo os arquivos de configuracéo,
deve-se adicionar o pardmetro --purge, como a seguir.

# apt-get remove —purge

O item Il esta errado. O item Il esta errado. Embora o pacote se
chame apenas DHCP, o script referente ao servigo é dhcpd, de
forma que os comandos para iniciar e parar 0 servigo Sdo 0s
seguintes.

# service dhcpd start

# service dhcpd stop

O item 111 esté certo porque NFS é uma opcdo para compartilhar
sistemas de arquivos entre maquinas Linux, de uma forma prética
e estavel. O NFS é um servidor que precisa ser habilitado
manualmente na maior parte das distribuicBes. Utiliza outro
servico, o portmap, para gerenciar as requisi¢des dos clientes.
Este servigo deve estar ativo para que o NFS funcione, ou seja,
para inicializar o servidor NFS, é preciso ativar os dois. Nas
distribuicbes derivadas do Debian, h& ainda um terceiro servigo,
0 nfs-common, que deve ser ativado antes do mddulo servidor,
como a segquir.

# [etc/init.d/portmap start

# /etc/init.d/nfs-common start

# [etc/init.d/nfs-kernel-server start

Nas distribuicOes derivadas do Red Hat, devem-se ativar apenas
0s servicos portmap e nfs, conforme a seguir.

# service portmap start

# service nfs start

A configuragdo do NFS é feita em um Unico arquivo, o
[etc/exports, onde se encontra a configuragdo dos diretorios
compartilhados, um por linha. Originalmente, esse arquivo fica
vazio ou contém apenas um comentario. E preciso apenas abri-lo
em um editor de textos e adicionar as pastas que deseja
compartilhar.*/

ID]| - Incorreta. Apenas os itens | e I11 estéo certos.*/

|IE|| - Incorreta. Apenas os itens | e I11 estdo certos.*/
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u Questdo 47

Acerca da instalacdo e configuracdo do DHCP e do DNS no
ambiente Windows Server, julgue os itens subsequentes.

I O comando
Install-WindowsFeature
DHCP -IncludeManagementTools

autoriza o servidor DHCP no Active Directory.

Il O comando Get-DhcpServerInDC Verifica se 0 DHCP esta
autorizado no Active Directory.

II1 A existéncia de um IP estatico no servidor é pré-requisito
para instalacdo e configuragdo do DNS.

IV O DNSSEC é um pacote de extensdo que oferece seguranca
contra ataques de falsificacdo de DNS.

Estéo certos apenas 0s itens

A lell

B lelll

C llelV.

D I lelV.
E 1L HlelV.

[JUSTIFICATIVAS||

IA]l - Incorreta. O item | estd errado, pois o comando Add-
DhcpServerInDC —DnsName é executado para adicionar o
servidor DHCP a lista de servidores DHCP autorizados no
Active Directory.*/

IBJ| - Incorreta. O item | esta errado.*/

IIC|| - Incorreta. Os itens 11, 111 e IV estdo certos.*/

IID|| - Incorreta. O item | esta errado.*/

[E|| - Correta. O item | esta errado, pois o comando Add-
DhcpServerInDC —DnsName é executado para adicionar o
servidor DHCP a lista de servidores DHCP autorizados no
Active Directory.

O item 1l esta certo porque o comando Get-DhcpServerinDC é
executado para verificar se o servidor DHCP esté autorizado no
Active Directory.

O item |11 esta certo, porque, antes de se instalar e se configurar
o servidor DNS, o computador deve atender aos seguintes pré-
requisitos: estar executando uma versdo com suporte do
Windows Server; ter um IP estatico; ter uma conta que seja
membro do grupo administradores ou equivalente.

O item IV esta certo, pois DNSSEC é um pacote de extensdes
que adiciona seguranga ao protocolo DNS, habilitando respostas
de DNS para validacdo. A DNSSEC oferece autoridade de
origem, integridade dos dados e negacdo de existéncia
autenticada. Com o DNSSEC, o protocolo DNS fica muito
menos  suscetivel a determinados tipos de ataques,
particularmente os ataques de falsificacdo de DNS.*/

u Questao 48

Se um servidor Active Directory estd com problema de
replicacdo com outro servidor Active Directory, entdo, para
resolver o problema de conexao, a porta a ser liberada no firewall
éa

A TCP 135.

UDP 389.

TCP 21.

UDP 67.

TCP 443.

m oo

[JUSTIFICATIVAS]|

||A]| - Correta. A porta correta € a TCP 135, onde 0 servico de
RPCs é executado. Por padrdo, as RPCs (chamadas de
procedimento remoto) de replicacio do Active Directory
ocorrem dinamicamente em uma porta disponivel por meio do
RPCSs (mapeador de pontos de extremidade da RPC) na porta
135. Deve-se verificar se o firewall do Windows com seguranca
avancada e outros firewalls estdo configurados corretamente para
permitir a replicagdo.*/

|IB]| - Incorreta. Servidor LDAP. Protocolo UDP. Porta 389.*/
IC|| - Incorreta. O servico de publicacdo FTP fornece
conectividade FTP. Por padrdo, a porta de controle FTP é a 21.*/
|ID|| - Incorreta. Servidor DHCP. Protocolo UDP. Porta 67.*/

lIE|| - Incorreta. O servi¢o do sistema HTTP SSL permite que o
IIS execute fungbes SSL. O SSL é um padrdo aberto para
estabelecer um canal de comunicacdo criptografado, a fim de
evitar a intercepcdo de informacgdes extremamente importantes,
por exemplo, nimeros de cartdo de crédito. HTTPS. Protocolo
TCP. Porta 443.*/

u Questéo 49 |
No que se refere ao escopo do projeto, julgue os itens que se
seguem.

I Apobs a aprovacdo do termo de abertura do projeto, faz-se
necessario coletar os requisitos dos principais stakeholders e
estruturar o escopo do projeto.

Il A matriz de rastreabilidade dos requisitos contribui para o

monitoramento dos requisitos e para o gerenciamento das

mudancas no escopo do produto.

A declaracdo de escopo de um projeto inclui apenas

informagGes como programacgdo, orgamento, entregas e

responsabilidades.

Assinale a opcéo correta.

A Apenas o item | est4 certo.

B Apenas o item Il esta certo.

C Apenas os itens | e Il estdo certos.

D Apenas os itens Il e Il estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

IA]| - Incorreta. Apenas os itens | e Il estdo certos.™/

IB|| - Incorreta. Apenas os itens | e 1l estdo certos.*/

IC|| - Correta. O item | est& certo, porque desenvolver o termo de
abertura do projeto (project charter) € o primeiro processo, pois
consiste na elaboracdo desse documento, que autoriza
formalmente a existéncia de um projeto, isto é, autoriza o gerente
de projetos a aplicar 0s recursos da organizacdo no
desenvolvimento do projeto.

O item Il estd certo, pois a matriz de rastreabilidade dos
requisitos ajuda a monitorar os requisitos de produto, ao longo do
ciclo de vida, gerenciando as mudancgas no escopo do produto.
Além disso, essa matriz ajuda no alinhamento dos requisitos aos
objetivos do projeto e do negdécio.

O item Il esta errado. A declaracdo de escopo de um projeto
deve incluir, essencialmente: justificativa de sua criacdo (essa
informacdo servira para que o gerente de projetos e sua equipe
possam apresentar as necessidades de negécio que motivaram a
criacdo do projeto. No &mbito de uma empresa, ajuda o gerente
de projetos a negociar recursos para 0 projeto.); objetivos do
projeto (uma vez estabelecidas as justificativas, é preciso deixar
claro as intencBes do projeto, ou seja, quais suas metas
quantitativas, quais os resultados esperados. Normalmente,
projetos com objetivos bem declarados sdo aqueles que mostram
explicitamente os alvos de prazo, custo e qualidade esperados.
Quanto aos objetivos mais qualitativos, estes carregam um grau
maior de risco em relacdo ao seu atendimento.); produto do
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projeto (aquilo que se espera entregar no final para que o projeto
tenha sucesso. Essa informacdo devera conter uma descri¢do
sucinta do produto do projeto. Em muitos casos, essa informagéo
poderd envolver desenhos, fluxogramas, esbocos, detalhes de
construgdo etc. Ela pode ser complementada com a adigdo de
uma lista de subprodutos, que, quando integrados, devem compor
o produto final do projeto. Devem ser incluidos, também, os
critérios de aceitacdo do produto.).*/

|ID]| - Incorreta. Apenas os itens | e 11 estdo certos.*/

|[E|| - Incorreta. Apenas os itens | e 11 estdo certos.*/

u Questéo 50

Julgue os itens subsequentes, a respeito de seguranca fisica e
légica.

I A organizagdo deve prevenir o acesso fisico ndo autorizado as
instalacdes de processamento criticas e
sensiveis, mantendo-as em areas seguras e protegidas por
perimetro de seguranca definidos.

Os equipamentos para contingéncia e midia de backup devem
ficar a uma distancia segura, para que ndo sejam danificados
em eventual desastre que afete o local principal.

O cabeamento de telecomunicacdo que transporta dados deve
ser protegido contra interceptacdo ou danos, mediante 0 uso
de conduites ou evitando-se trajetos que passem por areas
publicas.

Assinale a op¢do correta.

Apenas o item | esta certo.

Apenas o item Il esta certo.

Apenas os itens | e 11 estdo certos.

Apenas os itens Il e 111 estdo certos.

Todos os itens estéo certos.

[JUSTIFICATIVAS||

||A]| - Incorreta. Todos os itens estdo certos.*/

|IB| - Incorreta. Todos os itens estdo certos.*/

|IC|| - Incorreta. Todos os itens estdo certos.*/

|ID]| - Incorreta. Todos os itens estdo certos.*/

lE|| - Correta. O item | estd certo, pois a organizacdo deve
prevenir o acesso fisico ndo autorizado, danos e interferéncias em
suas instalacdes e informacgdes. As instalacGes de processamento
da informagdo criticas ou sensiveis precisam ser mantidas em
areas seguras, protegidas por perimetros de seguranc¢a definidos,
com barreiras de seguranca e controles de acesso apropriados, de
maneira compativel com os riscos identificados.

O item Il estad certo, pois 0s equipamentos para contingéncia e
midia de backup devem ficar a uma distancia segura, para que
ndo sejam danificados por um desastre que afete o local
principal.

O item 11 esta certo, pois 0 cabeamento de telecomunicagdes que
transporta dados ou d& suporte aos servicos de informagOes deve
ser protegido contra interceptacdo ou danos, pelo uso de
conduites ou evitando-se trajetos que passem por areas publicas.
Para sistemas sensiveis ou criticos, deve se considerar o uso de
rotas alternativas e(ou) meios de transmissdo alternativos que
proporcionem seguranca adequada, além do acesso controlado
aos painéis de controle.*/

mooOw>

u Questdo 51

Assinale a opgao em que é citado um sistema capaz de verificar o
conteldo das camadas superiores do TCP/IP e alertar sobre
atividades ndo apropriadas ou nocivas na rede.

SSH

firewall

IDS

VPN

proxy reverso

mooOw>

[JUSTIFICATIVAS||

lA]| - Incorreta. SSH é um protocolo de rede da camada de
aplicacdo (camada 4 do TCP/IP) que permite a conexdo com
outro computador na rede, de forma a executar comandos de uma
unidade remota. */

IIB]| - Incorreta. Firewall ¢ um dispositivo de uma rede de
computadores que tem como objetivos: regular o trafego de
dados entre uma rede local e a rede externa ndo confiavel, por
meio da introducéo de filtros para pacotes ou aplicagdes; impedir
a transmissdo e(ou) recepcdo de acessos nOcCivos ou nao
autorizados dentro de uma rede local. */

IC|| - Correta. Sistemas de deteccdo de intrusdo (IDS) séo
sistemas que fazem a analise das atividades de uma rede com
objetivo de descobrir e alertar os seus administradores sobre
atividades ndo apropriadas, nocivas ou andmalas. Eles sé&o
capazes de verificar o contetdo das camadas superiores do
TCP/IP a procura de padrdes (assinaturas) que indiquem uma
tentativa de ataque.*/

IID|| - Incorreta. Uma rede privada virtual (virtual private
network — VPN) é uma rede de comunicacdes privada
normalmente utilizada por uma ou mais empresas e(ou)
instituicdes, que tem como suporte uma rede de comunicactes
publica (como por exemplo, a Internet). */

|IE|| - Incorreta. O proxy reverso € um proxy que funciona como
intermediario entre o servidor e a rede externa. A grande
diferenca entre o proxy normal e o proxy reverso € que o
primeiro se localiza em uma rede local, e o segundo, no lado do
servidor. Dessa forma, as requisi¢des sao encaminhadas ao proxy
reverso, que as repassam ao servidor de aplicacdo.*/

u Questéo 52

Assinale a opgdo que apresenta o tipo de ataque no qual o
atacante, fazendo uso de um bot-net, envia varios pacotes ou
requisi¢des de uma vez, com o objetivo de sobrecarregar um
servidor e, como consequéncia, impedir o fornecimento do
servigo para os demais usuarios.

A DDoS

B spoofing

C XSS

D SQL injection

E path traversal

[JUSTIFICATIVAS||

||A|| - Correta. O ataque de negacao de servico (denial of service)
acontece quando um atacante envia varios pacotes ou requisicoes
de servico de uma vez, com objetivo de sobrecarregar um
servidor e, como consequéncia, impedir o fornecimento de um
servico para 0s demais usudrios, causando prejuizos. Em
dispositivos com grande capacidade de processamento,
normalmente, é necessaria uma enorme quantidade requisicdes
para que o ataque seja eficaz. Para isso, o atacante faz o uso de
uma bot-net (rede de computadores zumbis sob comando do
atacante) para bombardear o servidor com requisi¢des, fazendo
com que o ataque seja feito de forma distribuida.*/

IIBIl - Incorreta. Spoofing é a modificacdo de campos de
identificacdo de pacotes de forma que o atacante possa atuar se
passando por outro host. As alteragdes no campo de identificacdo
podem ser Uteis para: o atacante se disfarcar como se fosse outro
usuario da rede; envenenar caches de protocolos, para inserir
informacdes falsificadas para diversos fins (cache poisoning).*/
ICIl - Incorreta. Session hijacking (sequestro de sessdo) € um
atague que permite que um atacante obtenha acesso as
informacdes, se passando por outro host em uma rede. O atacante
obtém informacdes de uma sessdo aberta pela vitima, e, a partir
dessas informacOes, obtém informacdes de autenticacdo que
fazem com que o atacante consiga se passar pelo host atacado,
fazendo operagbes em nome dele.*/
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IID]l - Incorreta. SQL injection é uma técnica de ataque que
explora vulnerabilidades de seguranca que ocorrem na camada de
banco de dados de uma aplicacdo, que ocorrem quando a entrada
do usuario ou estd incorretamente filtrada, ou ndo é rigida o
suficiente. */

IE|l - Incorreta. Um ataque de travessia de caminho (também
conhecido como travessia de diretdrio) visa acessar arquivos e
diretérios que sdo armazenados fora da pasta raiz da Web. Ao
manipular variaveis que referenciam arquivos com sequéncias
ponto-ponto-barra (../) e suas varia¢@es, ou usando caminhos de
arquivo absolutos, pode ser possivel acessar arquivos e diretorios
arbitrarios armazenados no sistema de arquivos, incluindo
cédigo-fonte do aplicativo ou configuracdo e arquivos criticos do
sistema. */

u Questdo 53

Julgue os seguintes itens, referentes a computacdo em nuvem.

I A computacdo em nuvem permite mudar a forma de operar a
tecnologia da informacéo: em vez de um modelo baseado em
aquisicao de equipamentos, adota-se um modelo baseado em
aquisicdo de servigos de TI.

Il A elasticidade em nuvem se aplica quando ha percepcédo da
existéncia ilimitada dos recursos que podem ser adquiridos no
momento e na quantidade desejada, com ampliagdo ou
diminuicéo rapida, na medida da solicitagdo.

111 Um dos beneficios da adocdo da computagdo em nuvem ¢é a
seguranca das informacfes sensiveis, garantindo-se a
integridade e privacidade dos dados.

Assinale a op¢do correta.

Apenas o item |1 esta certo.

Apenas o item |11 esta certo.

Apenas os itens | e 11 estdo certos.

Apenas os itens | e 111 estdo certos.

Todos os itens estéo certos.

[JUSTIFICATIVAS||

IA]| - Incorreta. Apenas os itens | e Il estéo certos. */

IB|| - Incorreta. Apenas os itens | e 11 estdo certos.*/

IC|| - Correta. O item | esta certo, pois a computacdo em nuvem
significa mudar fundamentalmente a forma de operar a T, saindo
de um modelo baseado em aquisicdo de equipamentos para um
modelo baseado em aquisicdo de servicos de TI. Trata-se de um
conjunto de recursos virtuais facilmente utilizaveis e acessiveis,
tais como hardware, software, plataformas de desenvolvimento e
servigos.  Esses  recursos podem  ser  dinamicamente
reconfigurados para se ajustarem a uma carga de trabalho
(workload) varidvel, permitindo a otimiza¢do do uso dos
recursos.

O item Il esta certo, porque o beneficio da elasticidade da
computacdo em nuvem permite transferir o risco da baixa
utilizacdo e da alta utilizacdo (saturacdo) para uma situagdo de
ajuste fino entre a carga de trabalho e os recursos disponiveis.
Trata-se de uma condicdo em que ha percep¢do da existéncia
ilimitada dos recursos que podem ser adquiridos no momento e
na quantidade desejada, com ampliagdo ou diminuigdo rapida, na
medida da solicitagéo.

O item Il estd errado, pois, apesar dos varios beneficios da
computacdo em nuvem, é preciso considerar as dificuldades para
sua utilizacdo que se tornam barreiras para adesdo. A seguranca é
um grande desafio da computacdo em nuvem. A seguranca e a
privacidade dos dados estdo no topo das preocupacBes
relacionadas a TI. Isso é confirmado pela maioria das pesquisas
realizadas no segmento. Tal receio do mercado se deve pelo fato
de a computagdo em nuvem colocar 0s riscos em outro nivel,
porque 0s servicos essenciais sdo, muitas vezes, subcontratados
de terceiros. Nessa condicdo, pode ser mais dificil manter a
integridade e a privacidade dos dados.*/

IID|| - Incorreta. Apenas os itens | e Il estdo certos. */

IE|| - Incorreta. Apenas os itens | e Il estdo certos. */

mooOm>

u Questdo 54

Com relacéo a criptografia, julgue os itens subsequentes.

I O principio bésico da disponibilidade s é implementado com
uso da criptografia.

Il O tipo de criptografia baseada em sigilo da chave se divide
em sistemas criptograficos simétricos (de chave privada) e
sistemas criptograficos assimétricos (de chave publica).

A principal vantagem do algoritmo de chave publica, em
comparacdo ao algoritmo de chave privada, € a maior
velocidade no processo criptografico, em razdo do menor
tamanho das chaves.

Assinale a opg¢do correta.

A Apenas o item | esta certo.

B Apenas o item Il esta certo.

C Apenas os itens I e Il estdo certos.

D Apenas os itens Il e 11 estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS]|

[IAll - Incorreta. Apenas o item Il esta certo.*/

IIB|| - Correta. O item | esta errado, porque 0s principios de
confidencialidade, integridade, autenticidade e irretratabilidade
sdo, de fato, implementados pela criptografia. Entretanto, a
disponibilidade ndo depende apenas da criptografia para
funcionar, pois também pode depender da implantacdo de outras
técnicas, como redundancia e de planos de continuidade de
negocios.

O item |l esta certo, uma vez que praticamente todos os
algoritmos de criptografia usados atualmente se baseiam no
sigilo da chave, pois permite que um algoritmo possa ser
divulgado sem comprometer o sistema de seguranga. Além disso,
a seguranca do algoritmo pode ser devidamente testada e
confirmada por meio da divulgacdo. Esses sistemas
criptogréficos baseados em sigilo da chave séo divididos em dois
tipos: sistemas criptograficos simétricos (chave privada) e
sistemas criptograficos assimétricos (chave publica).

O item 1l esta errado. Os algoritmos de chave publica utilizam
pares de chaves, uma publica e outra privada, atribuidas a uma
pessoa ou entidade. A chave publica é distribuida livremente para
todos os correspondentes, enquanto a chave privada deve ser
conhecida apenas pelo seu dono. Num algoritmo de criptografia
assimétrica, uma mensagem cifrada com a chave publica pode
somente ser decifrada pela sua chave privada correspondente.
Além disso, uma mensagem cifrada com a chave privada s6 pode
ser decifrada pela chave publica correspondente. Com isso, é
possivel fazer assinaturas digitais sobre as mensagens, de forma
gue uma pessoa possa criptografar a mensagem com sua chave
privada e o destinatario possa comprovar a autenticidade por
meio da decifracdo pela chave puablica do remetente. Dessa
forma, os algoritmos de chave publica fornecem, além da
confidencialidade, a garantia de autenticidade da origem.
Vantagens: é mais segura que a criptografia simétrica, pois ndo
precisa de meio seguro para enviar a chave para desencriptar a
mensagem; permite 0 uso de assinaturas digitais, garantindo a
autenticidade da origem; a montagem de uma infraestrutura de
chaves utiliza menos informac&o, visto que basta apenas um par
de chaves por pessoa para se fazer a comunicagdo. Desvantagem:
0 processo de criptografia é mais lento e o tamanho das chaves é
consideravelmente maior do que os algoritmos de chave
privada.*/

IC|| - Incorreta. Apenas o item Il esta certo.*/

[ID]| - Incorreta. Apenas o item 1 esta certo.™/

IE|| - Incorreta. Apenas o item Il esté certo.*/
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R4 Questio 55
A Lei Geral de Protecdo de Dados Pessoais (LGPD)

I tem como fundamento a liberdade de expressdo,
informac&o, de comunicacgdo e de opiniéo.

Il aplica-se ao tratamento de dados pessoais realizado para fins
exclusivos de defesa nacional.

111 aplica-se ao tratamento de dados pessoais coletados fora do
territério nacional.

IV tem como fundamento o desenvolvimento econdmico e
tecnoldgico e a inovagao.

de

Estéo certos apenas 0s itens

A lell

B lelV.

C Ilelll

D I lelV.
E 1L IlelV.

[JUSTIFICATIVAS]|

[IA]| - Incorreta. O item Il esté errado, pois contradiz o disposto
no art. 4.9 111, b, da LGPD.*/

|IBJ| - Correta. Os itens | e 1V estdo certos, conforme o art. 2.°, 111
eV, da LGPD.*/

IC|| - Incorreta. O item Il esta errado, pois contradiz o disposto
no art. 4.° 111, b, da LGPD. O item Il esta errado porque viola o
art. 3.9 111, da LGPD.*/

IID|| - Incorreta. O item 111 estéa errado.*/

IE|| - Incorreta. Os itens Il e Il estdo errados.*/

u Questéo 56

Em relacdo as arvores de decisao, julgue os itens a seguir.

| Essa categoria de algoritmos da analise supervisionada realiza
a classificagdo dos dados em um nimero limitado de classes,
de modo a utilizar apenas os valores das variaveis de entrada
como base.
Il As arvores de decisdo sdo mais apropriadas para dados
categéricos e intervalares, portanto, o uso de variaveis
continuas em arvores de decisdo requer a discretizacdo, que
consiste na transformacgdo de varidveis numéricas continuas
em intervalos ou categorias.
O algoritmo Random Forest utiliza 0 método bagging para a
criacdo de mdaltiplas arvores de decisdo independentes e
combina as previsdes para melhorar a precisdo e reduzir o
risco de overfitting.

Assinale a opcéo correta.

A Apenas o item | esta certo.

B Apenas o item Il esta certo.

C Apenasositens | e Il estdo certos.

D Apenas os itens Il e 111 estdo certos.

E Todos os itens estdo certos.

[JUSTIFICATIVAS||

|IA]| - Incorreta. Todos os itens estéo certos.*/

IBJ| - Incorreta. Os itens 11 e 111 também estéo certos.*/

IC|| - Incorreta. Os itens | e 11l também estdo certos.*/

IID]| - Incorreta. Os itens | e Il também estdo certos.*/

IE|| - Correta. O item | esta certo, pois o objetivo principal dos
algoritmos de analise supervisionada de classificacdo € prever a
classe ou a categoria a que uma amostra pertence com base em
varidveis de entrada. Esses algoritmos aprendem um
mapeamento entre os valores das varidveis de entrada e as classes
previamente conhecidas durante o treino, de modo a utilizar esse
mapeamento para a classificagdo de novos dados em um
conjunto finito de categorias.

O item 1l esta certo, pois as arvores de decisdo dividem os dados
em ramos com base em condi¢Oes ldgicas que sdo mais
naturalmente adequadas para variaveis categoéricas e intervalares.

Variaveis continuas, que assumem valores dentro de um
intervalo numérico infinito, ndo sdo diretamente compativeis
com essa estrutura hierarquica. Por isso, é necessario aplicar a
discretizacdo, um processo que transforma varidveis continuas
em categorias ou intervalos.

O item Il esta certo, pois o algoritmo Random Forest utiliza o
método bagging para criar multiplas arvores de deciséo
independentes a partir de amostras aleatérias dos dados. Cada
arvore é treinada com um subconjunto de variaveis, 0 que
aumenta a diversidade entre elas. Ao combinar as previsdes, 0
Random Forest reduz o risco de overfitting e melhora a preciséo,
0 que torna 0 modelo mais robusto.*/

u Questao 57

Certa companhia de abastecimento de agua organiza as
informacgdes da empresa em trés conjuntos de dados: clientes
(idCliente, nomeCliente), com dados dos clientes; imoveis
(idImovel, idCliente, endereco), com dados de imdveis; e
contas (idConta, idImovel, consumo), com dados do
histérico de pagamento de contas e do consumo, em metros
cubicos, de cada conta. Essa organizacdo leva em consideracéo
gue cada cliente pode ter varios imdveis (chave estrangeira:
idCliente em imoveis) € que cada imdvel pode ter varias
contas (chave estrangeira: idImovel em contas). OS conjuntos
de dados (clientes, imoveis € contas) foram carregados
para um DataFrame no Pandas.

Com base nas informagdes da situacdo hipotética precedente,
assinale a opgao que corresponde ao trecho de cédigo que, caso
seja executado, exibird corretamente o total de consumo por
cliente na variavel totalConsumo.
A totalConsumo =
contas.groupby ('idCliente') ['consumo'] .sum()
B imoveisContas =
on="'idImovel"')
totalConsumo = imoveisContas.groupby('idCliente')
["consumo'] .sum()

pd.merge (imoveis, contas,

C totalConsumo =
'idCliente")
.groupby ('idCliente') ['consumo'] .sum /()

clientes.merge (contas, on =

D totalConsumo =
['"consumo'] .sum/()

contas.groupby ('idImovel')

E imoveisContas =
on='idCliente')
totalConsumo = imoveisContas.groupby ('idImovel')
["consumo'] .sum()

[JUSTIFICATIVAS]|

lA]l - Incorreta. O DataFrame contas ndo possui a coluna
idCliente. Ele esta relacionado aos clientes apenas por meio do
DataFrame imoveis, por meio da chave idimovel. Por isso, ndo é
possivel agrupar diretamente por idCliente.*/

IIB|l - Correta. O trecho cddigo realiza a juncdo entre o0s
DataFrames imoveis e contas para combinar as informagdes e,
em seguida, agrupa os dados de cada cliente (idCliente) para
calcular o total de consumo (consumo).*/

IC|| - Incorreta. Essa tentativa de juncdo é falha porque o
DataFrame clientes ndo esta diretamente relacionado ao
DataFrame contas. A relagdo entre os dois passa pelo DataFrame
imoveis, por meio da chave idlmovel.*/

IID]| - Incorreta. Esse cédigo calcula o total de consumo por
imével (idimovel), mas ndo agrupa os valores por cliente
(idCliente), de modo que ignora a relacdo entre imoveis e
clientes.*/

IIE|l - Incorreta. A juncdo entre contas e imoveis a partir da
utilizacdo de idCliente esta incorreto, porque ndo ha a coluna
idCliente em contas. Além disso, o0 agrupamento final é feito por

pd.merge (contas, imoveis,
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idImovel, o que ndo atende ao objetivo solicitado de calcular o
consumo por cliente.*/

u Questédo 58

Durante uma auditoria em certa empresa de manutencao
de hidrémetros, verificou-se que existem dados duplicados na
enﬁdadeclientes(cpf,nome_cliente,endereco)dobanco
de dados, ou seja, 0 mesmo cliente aparece mais de uma vez com
0 MesMo cpf € nome cliente, Mmas com enderecos diferentes.
Os dados do banco de dados foram carregados em um DataFrame
clientes do Pandas.

A partir dessa situagdo hipotética, assinale a opgdo que
corresponde ao trecho de codigo que, caso executado,
identificara os clientes duplicados ao utilizar como filtro apenas
0 cpf €0 nome cliente.

A
B

clientes[clientes.duplicated() ]

.duplicated (subset

clientes[clientes
'nome cliente'])]

['Cpf',

C

clientes[clientes
['nome cliente'],

.duplicated (subset
keep="last') ]

D clientes.drop duplicates (subset
'nome cliente'], keep = 'first')
E clientes.drop duplicates()
[JUSTIFICATIVAS]|

IA]l - Incorreta. Esse codigo identifica as duplicatas em todas as
colunas do DataFrame, mas ndo especifica quais colunas devem
ser verificadas. O contexto da questdo considera apenas as
colunas relevantes (cpf e nome_cliente).*/

|IB|| - Correta. O método duplicated() identifica as duplicatas e,
com o parametro subset=['cpf, ‘'nome_cliente’], avalia as
duplicatas com base nas colunas cpf e nome_cliente.*/

IC|| - Incorreta. Esse cédigo verifica duplicatas com base apenas
na coluna nome_cliente, sem levar em consideracéo o campo cpf.
Assim, podem ser apresentados falsos positivos, como situacGes
de dois clientes diferentes com 0 mesmo nome.*/

IID|| - Incorreta. Esse codigo remove duplicatas com base nas
colunas cpf e nome_cliente e mantém apenas a primeira
ocorréncia, o que pode ser Util para corrigir os dados. Porém, a
questdo pede o trecho de codigo que identifica os registros
duplicados, e ndo o trecho de cddigo que os remove.*/

IlE|| - Incorreta. Este cédigo remove duplicatas considerando
todas as colunas do DataFrame, mas ndo especifica as colunas
relevantes. Ele ndo atende ao objetivo da questdo, que ¢é
identificar duplicatas com base em cpf e nome_cliente.*/

['cpf',

u Questéo 59

A respeito do aprendizado supervisionado, assinale a opgao

correta.

A Os algoritmos de regressao logistica garantem que o modelo

seja treinado e testado exclusivamente com 0 mesmo

conjunto de dados para minimizar a variancia do modelo.

O algoritmo de regressdo linear é mais adequado para prever

varidveis categéricas do que o Naive Bayes.

Na validagdo cruzada, o conjunto de dados é particionado em

conjunto de treino, validacdo e teste, para que se avalie o

desempenho do modelo de maneira confiavel.

A méaquina de suporte de vetores € um algoritmo

probabilistico que sempre fornece a probabilidade de uma

classe especifica.

E O algoritmo k-nearest neighbors utiliza a média ponderada
dos coeficientes para estimar as relacGes lineares entre as
variaveis.

[JUSTIFICATIVAS]|

[IA]l - Incorreta. O treinamento supervisionado néo pode utilizar o

mesmo conjunto de dados para treinamento e validagdo. A

validagdo cruzada, por exemplo, divide os dados em

subconjuntos, de forma que um subconjunto é usado para teste

enquanto 0s outros sdo usados para treino. 1sso permite a

|

avaliacdo da capacidade de generalizacdo do modelo e reduz a
variancia da avaliacdo, sem violar a separacdo entre treino e
teste. */

IBJ| - Incorreta. O algoritmo de regressdo linear é mais adequado
para prever varidveis continuas, enquanto o Naive Bayes é mais
apropriado para variaveis categoricas (classificacdo).*/

IC|| - Correta. A validagdo cruzada ¢ uma técnica que divide 0s
dados em conjuntos de treino, validacao e teste para garantir que
o desempenho do modelo seja avaliado de maneira robusta. Essa
pratica € amplamente usada para prevenir problemas — como
overfitting — e para fornecer uma avaliacdo mais confidvel do
modelo em outro conjunto de dados. */

IID|| - Incorreta. A maquina de suporte de vetores ndo é um
algoritmo probabilistico. Ela busca encontrar o melhor
hiperplano que separa as classes e ndo fornece diretamente a
probabilidade de uma classe especifica. */

IE|l - Incorreta. O algoritmo k-nearest neighbors ndo utiliza
coeficientes para estimar relagdes entre variaveis. Ele classifica
ou prevé valores com base na proximidade dos exemplos mais
préximos. A média ponderada ndo é parte do funcionamento
desse algoritmo. */

u Questédo 60

No que se refere ao aprendizado ndo supervisionado, julgue os
préximos itens.

I A andlise de componentes principais € uma técnica de
reducdo de dimensionalidade, cujo objetivo é a preservagdo
da maior parte da variancia dos dados por meio da reducéao de
redundancias e da simplificacdo da analise, sem que haja
perda de informag6es importantes.

O algoritmo k-means utiliza dendrogramas para formar
grupos de dados em que 0s pontos sdo atribuidos ao cluster
mais proximo, determinado por centros calculados
iterativamente, de modo a minimizar a soma das distancias
guadraticas.

Scikit-learn é uma biblioteca de aprendizado néo
supervisionado que permite o agrupamento de dados
semelhantes, com técnicas como k-means e clusterizacdo
hierdrquica, modelagem de dados complexos com
distribuic6es gaussianas e reducdo da dimensionalidade.

Assinale a opcéo correta.

Nenhum item esté certo.

Apenas o item 1l esta certo.

Apenas o item |11 esta certo.

Apenas os itens | e 11 estdo certos.

Apenas os itens | e 111 estdo certos.

[JUSTIFICATIVAS||

|A]| - Incorreta. Os itens | e 111 estdo certos.*/

IB|| - Incorreta. O item 11 é 0 Unico item errado. */

IC|| - Incorreta. O item | também esta certo. */

IID]| - Incorreta. O item Il esté errado e o item |11 esté certo.*/

IE|| - Correta. O item | esté certo, pois a PCA é uma técnica de
reducdo de dimensionalidade que se da por meio da criagdo de
componentes principais, que sdo combinacdes lineares das
variaveis originais. A maior parte da variancia nos dados é
mantida nos primeiros componentes, enquanto as variaveis
correlacionadas sdo combinadas e transformadas em
componentes ortogonais (ndo correlacionados). Isso simplifica a
analise e a visualizacdo dos dados sem perda significativa de
informacé&o.

O item 1l esta errado, pois 0 k-means ndo utiliza dendrogramas.
Ele tem como base a definicdo de um nimero fixo de clusters, de
modo que lhes atribui pontos de acordo com a distancia até os
centros (ou centroides). Além disso, dendrogramas sdo utilizados
no agrupamento hierdrquico, ndo no k-means.

O item Ill estd certo, pois o Scikit-learn oferece suporte
abrangente para técnicas de aprendizado ndo-supervisionado,
como clusterizagdo, modelagem probabilistica de dados com
distribuices gaussianas e reducdo de dimensionalidade com

mooOw>
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PCA no médulo sklearn.decomposition. Essas funcionalidades
sdo muito utilizadas na descoberta de padrdes em dados ndo-
rotulados.*/

u Questao 61

Acerca das regras de associacdo e do aprendizado néo
supervisionado por meio da biblioteca Scikit-learn do Python,
assinale a opcéo correta.

A No algoritmo Apriori, pardmetros como suporte minimo e
confianca sdo fundamentais para filtrar e determinar a
relevancia das regras geradas.

B Regras de associacdo sdo aplicdveis nos modelos de
aprendizado supervisionado e somente em um modelo de
aprendizado n&o supervisionado.

C O aumento dos valores de suporte minimo e confianga no
algoritmo Apriori tende a aumentar o nimero de regras
geradas.

D O Scikit-learn possui implementagdo nativa para a extragdo
de regras de associacéo com base no algoritmo Apriori.

E A métrica lift é utilizada apenas para calcular a frequéncia
dos itens no conjunto de dados, de modo que néo é util para
avaliar a relevancia das regras geradas.

[JUSTIFICATIVAS]|

|A]l - Correta. Descreve com precisdo a importancia dos

pardmetros no Apriori.*/

IIB|l - Incorreta. As regras de associagdo pertencem ao

aprendizado ndo supervisionado.*/

IIC|| - Incorreta. O aumento dos valores de suporte minimo e

confianca reduz o nimero de regras geradas, 0 que torna menor o

namero de regras geradas.*/

IID]| - Incorreta. O Scikit-learn ndo possui implementacéo nativa

para o Apriori ou regras de associa¢do.*/

IE|| - Incorreta. A métrica lift ndo é utilizada apenas para calcular

frequéncias, mas também para avaliar a forca das associacdes, de

modo que se faz essencial para determinar a relevancia das regras
geradas.*/

u Questdo 62

A respeito das redes neurais artificiais, assinale a op¢éo correta.

A Redes neurais artificiais sdo compostas por uma Unica
camada de neurbnios e sdo incapazes de modelar relacfes
complexas entre os dados.

B O algoritmo Backpropagation ajusta os pesos da rede neural
aleatoriamente em cada iteracdo, sem considerar gradientes
ou uma funcéo de custo especifica.

C Redes neurais convolucionais ndo possuem camadas de
ativacdo e dependem das operagcdes de convolucdo para
processar os dados.

D Redes neurais convolucionais podem ser usadas tanto para a
classificacdo, em que a rede atribui rétulos a imagens inteiras,
guanto para a segmentagdo, em que a rede identifica regifes
especificas da imagem e fornece um mapa pixel a pixel.

E Em Python, bibliotecas como Keras e PyTorch ndo permitem
0 uso de GPUs para acelerar o treinamento de redes neurais,
limitando-se ao processamento em CPU.

[JUSTIFICATIVAS||

|IA]| - Incorreta. Redes neurais artificiais ndo sdo limitadas a uma
Unica camada de neurdnios. Elas podem ser compostas por vérias
camadas (aprendizado profundo), o que permite a modelagem de
relagdes complexas entre os dados.*/

IIB|| - Incorreta. O algoritmo Backpropagation ajusta 0s pesos a
partir do gradiente do erro em relagdo aos pesos, calculado com
base na regra de cadeia. Ele ndo ajusta pesos aleatoriamente, mas
de maneira sistematica para minimizar a funcdo de custo.*/

IC|| - Incorreta. Redes neurais convolucionais utilizam camadas
de ativacdo juntamente com operacOes de convolucdo para
introduzir ndo linearidades no modelo e melhorar a capacidade
de aprendizado.*/

|ID|| - Correta. Redes neurais convolucionais podem ser aplicadas
em tarefas como classificacéo e segmentacdo. Na classificagéo, o
objetivo € atribuir um Unico rétulo a imagem inteira. Na
segmentacdo, o foco é identificar regides especificas da imagem,
0 que gera um mapa que indica a classe de cada pixel.*/

|[E|| - Incorreta. Em Python, bibliotecas como Keras e PyTorch
permitem o uso de GPUs para acelerar o treinamento de redes
neurais. Essa é uma das principais vantagens dessas bibliotecas,
especialmente ao lidar com grandes volumes de dados e redes
complexas. */

u Questdo 63 |

A respeito do planejamento e da gestdo estratégicos de TIC,

assinale a op¢éo correta.

A Os planos diretores de TIC dos 6rgdos do SISP devem estar
alinhados de forma integral aos objetivos estratégicos e metas
propostos na estratégia de governanga digital.

B A estratégia de governanca digital e o plano diretor de TIC
devem ser integrados ao plano estratégico institucional e
direcionados pelo plano estratégico de TIC.

C O plano diretor de TIC e o plano estratégico de TIC, situados
no nivel estratégico, sdo documentos que complementam o
plano estratégico institucional.

D Prescinde-se no plano diretor de TIC da definicdo de
indicadores, uma vez que estes devem ser elencados,
inicialmente, no plano estratégico de TIC, em conformidade
com 0s objetivos estratégicos.

E Os planos de agdo, no nivel tatico, propiciam a execucdo das
acOes e o0 alcance das metas descritas no plano diretor de TIC,
de forma que é essencial que esses planos estejam alinhados
as solucdes de TIC e as metas da organizagéo.

[JUSTIFICATIVAS]|

|A]l - Correta. Os planos diretores de TIC de dérgaos e entidades

do SISP devem estar alinhados de forma integral aos objetivos

estratégicos e metas propostos na estratégia de governanca

digital. O Decreto n.° 8.638/2016, artigo 5.°, estabelece que o

Ministro de Estado do Planejamento, Orcamento e Gestdo editara

a estratégia de governanca digital da administracdo publica

federal, documento que definird os objetivos estratégicos, as

metas, os indicadores e as iniciativas da Politica de Governanca

Digital e norteard programas, projetos, servigos, sistemas e

atividades a ela relacionados.*/

IBJ| - Incorreta. O plano estratégico de TIC e/ou o plano diretor

de TIC devem ser integrados ao plano estratégico institucional e

ser direcionados pela estratégia de governanga digital. O plano

estratégico institucional ¢ um documento que se situa no nivel
estratégico, que determina as politicas e as estratégias que

governardo a organizagdo e define os principais objetivos a

serem alcancados. Também resolve o uso e a disponibilizacdo
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dos recursos para a realizacdo desses objetivos, sendo composto
por premissas, planejamento, implementacdo e revisdo. Ele é
elaborado, implementado e avaliado a partir de uma metodologia
adequada a realidade de cada organizag&o.*/

IC|| - Incorreta. No nivel tético, o instrumento mais comumente
usado para representar o planejamento de TIC é o plano diretor
de TIC. O plano estratégico de TIC, situado no nivel estratégico,
¢ um documento que complementa o plano estratégico
institucional por meio do planejamento dos recursos de TIC, de
modo que possibilita a definicdo de objetivos especificos para a
area.*/

IID|| - Incorreta. O plano diretor de TIC deve definir indicadores,
em conformidade com os objetivos estratégicos da TIC, e conter
o planejamento de investimentos necessarios, o quantitativo e a
capacitacdo de pessoas, bem como a identificacédo e o tratamento
de riscos relacionados a TIC.*/

|[E|| - Incorreta. E fundamental que o plano diretor de TIC
proporcione o alinhamento das solucBes de TIC as metas do
negocio e as necessidades da organizacdo. Dessa maneira, 0
planejamento de TIC complementa o planejamento estratégico da
organizacdo, bem como permite o alinhamento das expectativas
entre as diversas areas da organizacdo a respeito dos recursos de
TIC. Como consequéncia, garante-se que as solucdes de TIC
estejam em conformidade com os objetivos e as iniciativas da
area, de modo a possibilitar a definicdo dos planos de acéo. Por
fim, os planos de acdo, no nivel operacional, auxiliam a execucéo
das acBes e o alcance das metas, alinhados ao plano diretor de
TIC.*/

R4 Questdo 64

Suponha que, em uma organizagdo, Sseja necessario
implementar acbes com o objetivo de possibilitar mudangas em
todos os diferentes aspectos da organizacdo — como canais e
processos a dados —, garantir que o nivel desejado de
digitalizacho seja parte integrante da direcdo futura de I&T,
avaliar a atual maturidade digital da organizacdo e repensar as
operacdes internas e as atividades voltadas para o cliente.

Com base no COBIT 2019, assinale a opgdo que corresponde ao
processo diretamente afeto as acbes da situacdo hipotética
precedente.

A inovacdo gerenciada

B entrega de beneficios assegurada

C engajamento com as partes assegurada

D programas gerenciados

E estratégia gerenciada

[JUSTIFICATIVAS]|

[IA]| - Incorreta.™/

IBJ| - Incorreta.*/

IC|| - Incorreta.*/

|ID|| - Incorreta.*/

|IE|| - Correta. Sdo acBes da estratégia gerenciada:

+ apoiar a estratégia de transformacéo digital da organizagao e
entregar o valor desejado por meio de um roteiro de mudancas
incrementais;

« utilizar uma abordagem holistica de I&T, de modo a
assegurar que cada iniciativa esteja claramente ligada a uma
estratégia abrangente;

» possibilitar mudancas em todos os diferentes aspectos da
organizacdo, como canais e processos a dados, cultura,
competéncias, modelo operacional e incentivos;

» fornecer uma visdo holistica do ambiente atual de negécios e
de 1&T, da direcdo futura e das iniciativas necessarias para
garantir um bom futuro ao meio ambiente;

e garantir que o nivel desejado de digitalizacdo seja parte
integrante da dire¢do futura e da estratégia de I1&T;

e avaliar a atual maturidade digital da organizacdo e
desenvolver um roteiro para fechar as lacunas;

* repensar as operacdes internas e as atividades voltadas para o
cliente;

e garantir o foco na jornada de transformacdo em toda a
organizacao;

 aproveitar os blocos de construcdo da arquitetura empresarial,
0S componentes de governanga e 0 ecossistema da organizagao
— como os servicos fornecidos externamente e 0S recursos
relacionados — para obter uma resposta confiavel, agil e
eficiente aos objetivos estratégicos.*/

R4 Questio 65
No contexto do COBIT 2019, a continuidade e a disponibilidade

de servicos de negdcios sdo consideradas como

A uma métrica do processo de continuidade gerenciada que
mensura a quantidade de tempo necessaria para reparacdo e
recuperacdo do ativo ap6s um incidente.

B um objetivo de alinhamento associado aos objetivos
empresariais, correlacionado, especificamente, aos processos
continuidade gerenciada e disponibilidade gerenciada.

C um processo do COBIT especifico do dominio DSS de
entrega, servico e suporte.

D um objetivo empresarial associado aos objetivos de
alinhamento, correlacionado, especificamente, ao processo de
continuidade gerenciada.

E uma métrica do processo de disponibilidade e capacidade
gerenciadas que possui KPI igual a 0, uma vez que mensura o
periodo médio de indisponibilidade do ativo/sistema de TI.

[JUSTIFICATIVAS||

IA]| - Incorreta. S&o um objetivo empresarial.*/

|IB]| - Incorreta. Sdo um objetivo empresarial.*/

|IC|| - Incorreta. S&o um objetivo empresarial.*/

|ID|| - Correta. Os objetivos empresariais incluem continuidade e

disponibilidade de servicos de negécios.*/

|IE|| - Incorreta. Sdo um objetivo empresarial.*/

u Questéo 66 |

Assinale a opclo que descreve corretamente caracteristicas da

sprint no Scrum.

A Em que se pese manter objetivo e duragdo fixos, a sprint ndo
pode ser considerada um projeto curto.

B A sprint pode ter duracéo fixa de 10 dias, e a daily scrums, a
sprint review e a sprint retrospective acontecem dentro da
sprint.

C Uma sprint somente pode ser cancelada pelo scrum master se
a meta da sprint tornar-se obsoleta.

D Durante a sprint, nenhuma mudanca é permitida — nem
mesmo o refinamento do product backlog —, uma vez que
mudancas pdem em risco a meta da sprint.

E A sprint encerra-se apés a conclusdo das tarefas elencadas na
sprint backlog, e imediatamente apés a conclusdo devem ser
realizadas, fora da sprint, a sprint review e a sprint
retrospective, com vistas a inspecionar o resultado obtido.

[JUSTIFICATIVAS||

||A]| - Incorreta. Cada sprint pode ser considerada um projeto

curto. Durante a Sprint, ndo é feita nenhuma mudanca que

coloque em risco a meta estabelecida, ndo h& queda de qualidade

e o product backlog é refinado.*/

IB|| - Correta. Trata-se de eventos de duragdo fixa de um més ou

menos para se criar consisténcia. Uma nova sprint comeca

imediatamente apés a conclusdo da sprint anterior. Todo o

trabalho necessario para atingir a meta do produto — incluindo-

se sprint planning, daily scrums, Sprint review e sprint
retrospective — acontece dentro de sprints.*/

IC|| - Incorreta. Uma Sprint pode ser cancelada se a meta da

sprint tornar-se obsoleta. Apenas o product owner tem

autoridade para cancelar a sprint.*/

IID|| - Incorreta. Cada sprint pode ser considerada um projeto

curto. Durante a sprint, ndo é feita nenhuma mudanca que

coloque em risco a meta estabelecida, ndo ha queda de qualidade

e 0 product backloG é refinado.*/
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IE|| - Incorreta. Trata-se de eventos de duracdo fixa de um més
OU menos para se criar consisténcia. Uma nova sprint comeca
imediatamente apds a conclusdo da sprint anterior. Todo o
trabalho necessério para atingir a meta do produto — incluindo-
se sprint planning, daily scrums, sprint review e sprint
retrospective — acontece dentro de sprints.*/

u Questdo 67

No PMBOK 7.2 edicdo, o dominio no qual o resultado desejado é
um ciclo de vida de projetos que consiste em fases que facilitam
a abordagem de entrega e desenvolvimento e que sdo necessarias
para produzir produtos entregues pelo projeto é denominado
dominio

A daequipe.

B das partes interessadas.

C daabordagem de desenvolvimento e ciclo de vida.

D do trabalho do projeto.

E do planejamento.

[JUSTIFICATIVAS]|

lA]| - Incorreta. Dominio de desempenho da abordagem de
desenvolvimento e ciclo de vida.*/
IIB|]| - Incorreta. Dominio de desempenho da abordagem de

desenvolvimento e ciclo de vida.*/

IIC|| - Correta. Um dominio de desempenho de projetos € um
grupo de atividades cruciais para a entrega eficaz dos resultados
do projeto. As areas de foco sdo interativas, interrelacionadas e
interdependentes e trabalham juntas para alcancar os resultados
desejados do projeto.

O dominio de desempenho da abordagem de desenvolvimento e
do ciclo de vida trata das atividades e funcBes associadas as fases
de abordagem de desenvolvimento, cadéncia e ciclo de vida do
projeto. A execucdo efetiva deste dominio de desempenho
entrega os seguintes resultados desejados:

» abordagens de desenvolvimento que sdo consistentes com 0s
resultados do projeto;

» um ciclo de vida de projetos consiste em fases que conectam
a entrega de valor de negdcios e partes interessadas do inicio ao
fim do projeto;

» um ciclo de vida de projetos consiste em fases que facilitam a
abordagem de entrega e desenvolvimento necessérias para
produzir os produtos entregues pelo projeto.*/

IID]l - Incorreta. Dominio de desempenho da abordagem de
desenvolvimento e ciclo de vida.*/
lE]l - Incorreta. Dominio de desempenho da abordagem de

desenvolvimento e ciclo de vida.*/

u Questdo 68
L

Collect money

Collect money
with default
payment method

A luz da notacdo BPMN, é correto afirmar que, na figura

precedente,

A #1indicaum error start event que SO é permitido para
acionar um subprocesso de evento em linha.

B #2 indica um parallel gateway Que cria caminhos
paralelos sem verificar nenhuma condicéo.

C +#2 indica um complex gateway que pode ser usado para
modelar o comportamento de sincronizacdo complexa quando
ha& mais de um fluxo de entrada.

D #3 indica uma business rule task que descreve uma
tarefa em que é fornecido um mecanismo para que 0
processo, a partir de uma entrada, receba uma saida com base
nos calculos da regra de negécio.

E #3indicaumamanual task que descreve uma tarefa que se
espera ser executada sem o auxilio de qualquer mecanismo de
execucdo de processos de negdcios ou qualquer aplicativo.

[JUSTIFICATIVAS]|

||A]| - Correta. O error start event so € permitido para acionar um

subprocesso de evento em linha. Se houver apenas um

EventDefinition associado ao evento de inicio e este for da

subclasse ErrorEventDefinition, o evento sera de inicio de erro e

usara um marcador de relampago. Dada a natureza dos erros, um

subprocesso de evento com um gatilho de erro sempre
interrompera o processo que o contém.*/

|IBJ| - Incorreto. O evento é exclusive gateway.*/

|ICJ| - Incorreto. O evento é exclusive gateway.*/

IID|| - Incorreto. #3 é um Service Task. Uma tarefa de servico

pode ser um servico web ou um aplicativo automatizado. Uma

tarefa de envio é uma tarefa simples projetada para enviar uma
mensagem a um participante externo (em relagdo ao processo).

Uma vez que a mensagem foi enviada, a tarefa é concluida.™/

IE|| - Incorreto. #3 é um Service Task. Uma tarefa de servigo

pode ser um servico web ou um aplicativo automatizado. Uma

tarefa de envio é uma tarefa simples projetada para enviar uma
mensagem a um participante externo (em relagcdo ao processo).

Uma vez que a mensagem foi enviada, a tarefa é concluida.*/

u Questao 69
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Com base na notagdo BPMN, € correto afirmar que, na figura

precedente, #1 indica

A um evento que descreve que a tarefa referenciada devera ser
cancelada e no qual serd acionado um evento intermediério
anexado a tarefa.

B um subprocesso de eventos de escalonamento que
implementa medidas para agilizar a conclusdo de uma
atividade de negocio, caso ndo satisfaca uma restricdo
especificada quanto & execu¢do — um prazo, por exemplo.

C um subprocesso que envia um sinal que interrompe a tarefa
referenciada e indica o limite de acionamento do evento.

D um evento multiplo em que ha véarias maneiras de acionar a
tarefa referenciada, de modo que apenas um deles €
necessario para realmente iniciar um evento.

E um evento que descreve uma compensacdo que se preocupa
em desfazer etapas que ja foram concluidas com sucesso,
porque os resultados e os possiveis efeitos colaterais ndo sdo
mais desejados e precisam ser revertidos.

[JUSTIFICATIVAS]|

|IA]|l - Incorreta. A opg¢do corresponde a cancel.*/
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|IBJ| - Incorreta. A opcéo corresponde a escalation.*/ |IE|| - Correta. Uma compensagdo que se preocupa em desfazer
IC|| - Incorreta. A opcéo corresponde a signal.*/ etapas que ja foram concluidas com sucesso, porque 0S
IID]| - Incorreta. A op¢do corresponde a multiple.*/ resultados e os possiveis efeitos colaterais ndo sdo mais

desejados e precisam ser revertidos.*/

u Questéo 70 |

Assinale a opcdo em que é citada a ciéncia do desenvolvimento de algoritmos e modelos estatisticos utilizados por sistemas de
computador para a realizacdo de tarefas sem instrugGes explicitas, baseando-se em padrdes e inferéncias, de modo que um sistema
aprenda e melhore automaticamente e com base na experiéncia.

A internet of things

B generative Al

C big data

D machine learning

E cloud computing

[JUSTIFICATIVAS||

[|A]| - Incorreta.™/

IBJ| - Incorreta.*/

IIC|| - Incorreta.*/

IID]| - Correta. O machine learning é um subconjunto da inteligéncia artificial que permite que uma méaquina ou um sistema aprenda e
melhore com base na exposicdo de dados, de forma automatica. Em vez de uma programacdo explicita, o machine learning usa
algoritmos para analisar grandes volumes de dados, aprender com os insights e tomar decisdes embasadas.*/

|[E|| - Incorreta.*/




